CNIL et
vidéosurveillance

La videoprotection au sein des
établissements de
I’administration pénitentiaire



Quelles sont les finalités de la
vidéosurveillance ?

- Assurer la securité des locaux et des personnes.

- Prévenir, constater et poursuivre les infractions pénales au travers
de :

- Controle des personnes placees sous main de justice et des
personnes autorisees a accéder aux locaux penitentiaires.

- Constat d’événements susceptibles d’entrainer des atteintes au
bon ordre.

- Détection d’incidents tels qu’agressions, dégradations, trafics,
emeutes, projections, intrusions ou évasions.




Emplacements des caméras en MO.

Les caméras placées a I’intérieur des locaux des milieux ouverts peuvent
uniguement enregistrer les images captéees dans les lieux suivants :

m zones d’acces et de stationnement des véhicules ;

m zones d’acces piétonniers ;

m zones de circulation et couloirs d’acces aux
differentes portes et issues des batiments ;

= zones de circulation et salles d’attente ;

m zonhes d’accuell, a I’exclusion de celles réservees au
personnel.
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Emplacements des caméras en MF.

Les caméras placées a I’intérieur des ¢tablissements pénitentiaires peuvent uniquement
enregistrer des images captées dans les lieux suivants :

= zones d’acces et de stationnement des véhicules ;

= zones d’acces pictonniers ;

= cours de promenade ;

= zones de circulation ;

= zones d’activites collectives affectées aux personnes détenues ;

= facades des licux affectés a I’hébergement des personnes placées
sous main de justice ;

= zones perimétriques dont « chemin de ronde » ;

= zones d’accueil, a I’exclusion de celles réservees au personnel.
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[’1nstallation des caméras placees a I’interieur et
aux abords des locaux des MO et MF est mise en
ceuvre apres avis du comité technique du service
ou de I’établissement considéré, ou du comité
technique compeétent lorsqu’il n’y a pas de
comite technique local.




‘ La conservation des enregistrements

Les images enregistrées sont conserveées sur support
numerigue pendant un délai ne pouvant excéder un mois.

Au terme de ce d¢lai, les enregistrements qui n’ont fait
I’objet d’aucune transmission a 1’autorité judiciaire ou
d’une enquéte administrative sont effacés.




Modalités d’information

Les personnes susceptibles d’étre filmées sont informées
de ’existence d’un systeme de videoprotection et des
modalités d’acces et de rectification par affiches apposées
a I’entrée des locaux, des zones et établissements de
I’administration pénitentiaire ou sont mis en geuvre ces
traitements.

Les droits d’acces s’exercent aupres du chef
d’¢tablissement pénitentiaire ou du directeur responsable
des locaux de I’administration pénitentiaire ou sont mis en
ceuvre les traitements de videoprotection.




‘ Cameéras filmant la voie publique
ou les lieux ouverts au public.

Une autorisation préfectorale aupres du prefet de
police doit étre obtenue.

L'autorisation est donnée par une commission
departementale sur les systemes de
vidéoprotection pour une durée de 5 ans

renouvelable.
La reconduction n’est pas tacite.
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‘ Cameéras filmant a l'intérieur des
locaux des MO et MF

Chaqgue responsable de ces locaux procedera
a la declaration CNIL RU-31 via son site
Internet.




«Se connecter sur le site : www.cnil.fr

Sélectionner : « vos obligations » = « déclarer un fichier » = « déclaration

simplifiée »
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‘ Rechercher un article, fiche, démarche E

VOS OBLIGA

DECLARER Ul ER

WMODELES DE MEN D ey i Fbver |

TRANSFERT DE DOI

ES HORS UE

PARTICULIERS

“ous rencanirez un probleme
et libertés ?

HOTIFICATION DE VIOLATIONS

Vidéosurveillance : mise en
demeure d'un centre
commercial E. LECLERC pour
surveillance excessive des
salariés

12 septembre 2013

La Présidente de la CNIL a adopté, le
12 juillet 2013, une mise en demeure
publique & l'encontre de la société
SAS BRESSE DIS exploitant un
centre commercial sous 'enseigne E.
LECLERC. Une plainte, suivie d'un
contréle sur place, ont en effet permis
de...

ntermationa!

Fiches pratiques
Cloud computing : les 7
étapes clés pour garantir
la confidentialité des
données

v, cril e vos-obligationsfdeclarer-a-la-cnil] -

Affaire PRISM : le G29 saisit
la Commission européenne et
entame une évaluation
indépendante du programme
americain

18 aoit 2013

le 529, groupe des CNIL

Notifications de violation de
données personnelles : une
nouvelle téléprocédure

23 aodt 2013

Publié le 24 juin 2013, le réglement
européen relatif aux failles de sécurité
(dit " data breach ") impose aux
autorités de protection des donnges
de mettre & disposition un moyen
électronique  sécurisé  dedié  aux
notifications  de  vislations  de
données.

© Toute actualité

Opération " Internet Sweep
Day " : une premiére
mondiale visant & apprécier
le niveau d'information des
internautes

13 a0t 2013

La CHIL et 19 de ses homologues

> Modéles de courriers
> Vos droits en questions

© Plus d'infos

PROFESSIONNELS

Wous créez un fichier
contenant des données
personnelles ?

> Vos obligations
> Modéles de mentions

Déclarer un fichier

) Accés 4 mon brouillon
de deéclaration

Correspondants

Rejoignez un
c Lvéseau d'expers
au senvice de la

conformité

> Ensavoir plus

Guide pratique

o)
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http://www.cnil.fr/
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Pratéger les données personnelies, accompagner |'innovation, préserver les libertés individuelies

etps: v dedlaration.cril.Frideclarationsjdeclarationbrovillon.action?declartiorType=D3

CNiL..

‘ Rechercher un article, fiche, démarche E

m V0S DROITS VOS OBLIGATIONS LES THEMES DOCUMENTATION

Azcusl > Yoz obligations = Déclarer un fichier

Déclarer un fichier

st tta@ = Mon brouillon

VOS OBLIGATIONS

DECLARER UN FICHIER

> Déclarer un site internet

> Déclaration vidéosunieilance
> Déclaration simplfiée

> Déclaration normale

> Demande d'autorisation

> Demande d'avis

TRANSFERT DE DONNEES HORS
UE

NOTIFICATION DE VIOLATIONS

Confidentialité

Ce télésenice est conforme
au 1éférentiel général de
sécurité (RGS) et a fait

l'objet d'une décision
al 1 ion du 21 mars

Quelle procédure s'applique & mon fichier ?

Beaucoup de fichiers ou de traitements contenant des données personnelles sont
dispensés de formalités déclaratives auprés de la CNIL, le plus souvent parce gqu'ils
ne portent pas atteinte 3 la vie privée ou au libertés.

En dehors des cas d'exonération prévus, déclarer un fichier ou un
i de données lles est une obligation l1égale.

Quelle déclaration ?

En queljues clics décourez la

déclaration !n'il vous faut :

Fautil déclarer ?

En quelques clics vérifiez si votre
fichier dait Etre déclaré

Toutes les dispenses

Je sais déja quelle procédure appliquer

Yous avez une déclaration en
cours de saisie,
muhissez-vous de votre
nuréra de brouillon pour la
reprendre

Acces a mon brouillon

Que faire si ...

> Vous souhaitez modifier ou
supprimer une déclaration

> Vous déclarez un site
internet

> Vous étes établi hors de
France

> Vous éles un professionnel
de santé

Déclaration simplifiée Autres formulaires

Wotre traiterment est conforme a une  Déclaration, Autorisation, demande
des normes adoptéesparla CNIL 7 d'avis, choisissez le formulaire qui
Accédez direct 1t au farmul correspond a votie cas et réaliser
coédez directement au farmulaire vos formalitss en ligne

© Déclaration simplifiée

2013

Les informations que vous
nous transmettez sont
protégées (le chiffrement
automatigue des données
ernpéche toute lecture par un
tiers au cours de leur
transmission & la CRIL)

Le certificat de la CNIL est

© Déclaration normale

ers ke formulare de déclrabion smplfiehes  jes  procédures

“ complétes

Cas particulier
> Vous étes établi hors de France

reconny par les
usuels et & jour Acceptez le
certificat de la CNIL pour

mettre & jour votre navigatear.

Trop de
déclarations 7
Je un
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*Renseigner les champs obligatoires et sélectionner dans le menu déroulant de
I’onglet « finalité » : « RU-031 »

Fichier Edition Affichage  Historique  Marque-pages  Outils
Iﬁlmﬂ.rr - Résultats de recherche tshoa! Fr.. I € Déclaration x l + ‘
(&) & declaration.cnil. fr/dec] aration/declarant. display. actioni#

Les plus visités @) Débuter avec Firefox (5] A la une

CNiL .

ue doit respecter l'iden

Asoueil = Yos ités = Déclarer 3 1a CHIL » La tél
Déclarer talledutexte - +  Editervolre déclaration @
{articles 241, 2511, 26-IV et 27-1ll de la loi du 6/01/78 modifiée)
Vous devez sé lap é qui I avotre traitement.

En cas de difficulte, vous pouvez contacter un conseiller CHIL au 01.53.73.22.22.

Consultezle mode d'emploi des farmulaires

Menu du formulaire Déclarant

A savoir =

+ Changer de procédure

Pour enregistrer le formulaire, saisissez les données obligatoires du déclarant.

Les champs d

nt les libellés sont en caractéres gras sont obligator

Cliquer ici

¥ Finalite
Organisme Déclarant 9
¥ Contact . - N P _ N
Cochez ei-contie ] siveus déclarez atitre individuel (vous n'avez pas de n” siren)
¥ |dentification du respansahble
HESIREN +HIC 171301203 0

¢ validation et envoi

Code NAF/APE ‘ 64237 Services de prérogative publioue

©
Adresse 4 traverse de rabat Teélephone 0431 4086 40

Télgcopis

|

(e doit comporter que des chiffres)
Code Postal

ville Adresse électronique  dsp-papcacorse@ivstice.ir

Enregistrer

|0 Boite de réception - .. [ 12 Courrier l Vidéoprotection-ciffu..

) Déclara

Z
Liberté « Egalité + Fraternité
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Fichier Edition Affichage  Historique  Margue-pages  Qutils

[mcnm-késu\tats de recherche Vahoo! Fr.. lCFma\ita’ XI + 1

| € ) & hitps: fwww,declaration.cnil frjdedlarationsdedarationjfinaliceDs. display. action

Les plus visités (@) Débuter avec Firefox

cHiL
0153732222

CNiL .

formatique doit respecter I

Accueil = Vog ilités = Déelarer & |s CHIL = La tE1&

Déclarer TT taille dutests = + Editer votre déclaration [g]

Declaration simplifiée Quitter la déclaration . d
(rticles 24-1, 25-1I, 26-1V et 27-lil de 1aloi du 601,78 modifiée)

Vous devez sélectionner la procédure qui correspond a votre traitement.
Eri cas de dificulté, vous pouvez contacter un conseiller CHIL au 01.53.73.22.22

Consultez le mode d'emploi des formulaires.

Menu du formulaire Finalite

R A savoir =
+ Changer de procedure

Choisissez dans le menu déroulant le texte de référence aj able au fichier que vous souhaitez mettre en
+ Déclarant place. En effectuant cette déclaration, vous vous engagez i respecter les régles fixées par ce texte. Par ce

formulaire, vous pouvez déclarez jusqu'a cing fichiers différents (en indiquant par exemple pour le fichier 1 : HS
]
¥ Finalit

nts, pour le fichier 2 : IS 46 fichier du personnel, etc.)
¥ Contact @ Champs obligatoires +

2 |dentification du responsable

¥ Yalidation et enwoi

Menu déroulant

| RU-31 Vidgosurveilance dans les établissements pénitertiaires

Pour consulter le résumé cu traitemert, eliquez ici

fichier 2 +

fichier 3 +

fichier 4 +

fichier 5 +
Enregistrer

< étape precédente étape suivante .

ke de réception - Fuv: l 129 Courrer déapratection-difu. .

2 .-
Liberté « Egalité + Fraternité
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*Renseigner les autres champs = validation.

M

Eichier  Edition  Affichage  Historique  Marque-pages  Outils 7

@1 il fr - Résuats de recherche Vahoo! Fr... % | € contact x[£]

(€ @ hips: dleclaration.cril. fr/der] declarationjcontact display.action

Les plus visités (@) Débuter avec Firefox (5] & la une

& allo cuL 62 tettre i ™
c N I tel: 0153732222 13 1SENis
. | L'informat ique doi lespecler lidentité humaine les droits de I'homme, la vie privee et les libertés
Acoueil = Vos és= Déclarer 3 1a CNIL = La té18
Déclarer 7T taille duteds -+ Editer volre déclaration (=

Declaration simplifiée Quitter Ia déclaration )
(articles 24-1, 25-1I, 26-IV et 27-1ll de la loi du 6/01/78 modifiée)

Vous devez sélectionner la procédure qui correspond a votre traitement.
Encas de ﬂ\mbu“é, vous pouvez contacter un conseiller CHNIL au 01.53.73.22.22

Consultez le mode d'emploi des formulaires.

Menu du formulaire Contact

. A savoir =
+ Changer da procéoure

llfaut indiquer les coordonnées de la personne qui a complété ce formulaire et q
+ Déclarant demandes de compléments de la CHIL.
Les champs dont les libellés Sont en caractéres gras sont ebligatoires,

répondra aux éventuelles

+ Finalité

e '

Personne a contacter
¥ |dentification du responsable Cochez ci-contre [] sile contact n"appartient pas i lorganisme déclarant.

Cochez ci-contre

sile contact doit étre destinataire du récépisse
¢ validation et ervaoi

Hom |martin

Prénom

Service pierre Teléphone (0431408640
ereses g mrss doobe e

Adresse || reste 231 caractére(s)

jpierre martinjustics fr

I

|

Code Pastal

Wille marseille

Enregistrer

T — H 3 Courrier l e

2
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Fichier Edition  Affichage  Historique Marque-pages  Outils 7

I crilfr - Résulkats de recherche Yahoo! Fr... * | € Signatairs =[£]

(€ ) @ hetps:/fvwr.declarationcril.frjdeclarationsjdeclaration/signataire display.action - Google

Les plus vistés (@) Débuter avec Firsfox (51 Ala une

B alocu
el 0153732222

CNIL [ |

ité humaine les droits de I'homme, la vie privée et les libertés

formatique doit respecter I'

Asoueil = Vas tés > Déclarer 4 la CHIL > La télé

Déclarer T talledutete -+ Editervolre déclaration [g]

Declaration simplifiee Quitter la déclaration
{articles 24-1, 25-1l, 26-IV et 27-1ll de Ia loi du 60178 modifiée)

ner la procédure qui correspond a votre traitement.
WDUS POUVEZ contacter un conseiller CNIL au 01.53.73.22.22

Vous devez sélect
En cas de dificult

Consultez le mode d'emploi des farmulaires.

Menu du formulaire Engagement du responsable
A A savoir =
+ Changer de procedure
) La qui signe le ire doit ir al déclarant.
« Déclarant Les champs dont les libellés sont en caractéres gras sont obligatoires.
+ Finalité
@ Champs obligatoires +*
¥ Contact

Personne responsable de I'organisme déclarant

En cochant I Gase C-COME, & reconnais avoir pris connaissance ce b nonme visés et aftests que e présent tratement st
: i COnTorme & cette norme o TNt de marirs imtative les firaltés du tratement, l=s catégones dinformations tratées, les
#¢ Walidation et snvoi dlestinataires de ces informations et ba turée de conservation de ces informations.

civilte Fonction
[chetas
Momlmetn ]
dresse |pierre martingjustice Ir

A
électronique

Enregistrer

€+++  étape precédente étape suivante wee)

Les informations recueillies sont obligatoires, & I'exception de celles portant la mention « facultatif ». Elles font 'objet
d'un traitement informatigue desting & permettre & 1a CNIL linstruction des déclarations qu'elle regoit. Elles sont
destinées aux membres et services de la CHIL. Certaines données figurant dans ce formulaire sontmises a
disposition du public en application de article 31 de la loi du B janvier 1978 modifiée. Viaus pouvez exarcer votre droit
d'acces et de rectification aux informati quivous concernent en vous adr ant @ la CHIL— 8 rue Vivienne — CS
30223 - 76083 PARIS Cedex 02,

0] Boite de réception - F..« ] 3 Courrier l e
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Fichier Edition  Affichage  Historique  Marque-pages  Qutls 7

[Blcm\ Fr - Résultats de recherche Vahoo! Fr.. I C validation de votre déclaration x ] ek ‘

| € | @ https:/fwwn.declaration.cnil frideclarationsjdeclaration/validation. display action

7 c|[B e
Les plus visités (@) Debuter avec Firefox (5] A la une

CNiL .

formatique doit respecter l'ide

Accueil > Wos és= Déclarer 3 1a CHIL = La 1618

Déclarer T tailedutexte = [+ Editer votre déclaration @

Declaration simplifiée Quitter 1a déclaration L 3
(articles 24-1, 2511, 26-IV et 27-1ll de la loi du 6/01/78 modifiée)

Vous devez sélectionner la procédure qui correspond avotre traitement.
En cas de dificulté, vous pouvez contacter un conseiller GMILau 01.53.73.22.22.

Consultez le mode d'emploi des formulaires

Menu du formulaire Validation

. A savoir
+ Changer de procédure

Vous allez envoyer votre form re a la CHIL. Un contréle du contenu des données que vous avez saisies va

d'abord étre opéré, qui vous signalera les rubriques incomplétes. Un systéme de pictogrammes visuels, figurant

dans le menu duformulaire (3 gauche de votre éeran), vous permet également de repérer les rubriques

 Finalite incomplétes (croix rouge : il manque des informations, coche verte, la rubrique est compléte). Lorsque toutes
les données requises auront été renseignées, votre formulaire sera adressé a la CHIL par voie électronique.

« Déclarant

« Contact

+ Identification du responsable weuillez reproduire e code de sécurité affiché ci-dessous

SRESRTEmMwE

€+++  étape precédente J'envoie & la CNIL R 2

La validation et I'envoi du formulaire électronigue & la CNIL valent signature de celui-ci
e —— —

subligue Fr:

T —— l 25 Courrier l e e

Z .-
Liberté « Egalité + Fraternité
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Votre référent régional LIL :

= Fabienne BELJEROU-DJAQUI est a votre disposition pour toute
demande d’information complémentaire et aide dans la mise en

conformité a la LIL.
Mail : fabienne.beljerou-djaoui@justice.fr
Tél : 04 91 40 84 81.
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Questions diverses ?
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